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TOM TAT

Bén kiém soat dir liéu chiu trach nhiém cu6i cung doi véi bat ky vi pham nao xay ra trong qua trinh xtr ly
dix liéu.

Thoa thuan xi ly dix liéu la mét cong cu dé quan ly cac bén cung cap va dat ra cac nghia vu va trach
nhiém cda cac bén cung cap.

pham va béi thwong.

Viéc soan thao Thoa thuan x ly dix liéu can can nhac nhirng rai ro van hanh cu thé.

Viéc xac nhan rang nha cung cap c6 ap dung céc bién phap thich hop dé bao vé dir liéu ca nhan hay

Théa thuan xt ly dix liéu phai bao gom pham vi xtr ly, muc dich cu thé, nghia vu bao mat, thdng bao vi ‘
khong co thé duoc thuc hién qua hinh thirc kiém tra hoac tw danh gia ‘
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Céac quy dinh hién hanh vé bao vé dit liéu ca nhan

Pa hét hiéu lwc: Khung phap ly hién hanh:
Nghi dinh 13/2023/ND-CP Luatso 91/2025/QH15 va
(Tinh trang: Béi bé ngay 1 thang Nghi dinh 356/2025/ND-CP
1 nam 2026) (Tinh trang: C6 hiéu luc twr
ngay 1 thang 1 nam 2026) QP Hoang Sa

.o Pa Ning
- Luat Bao vé dir lieu ca nhan méi (Luat 91) va Nghi dinh 356 da co
hiéu luc duoc 6+ thang.

- Cac quy dinh méi va Nghi dinh 13 c6 mot sé diém twong dong nhung . .
z o W A ” p . ;s A aTran
cac yéu cau tuan thu theo cac quy dinh méi da dwoc nang cao hon. ?
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VAI TRO CUA BEN CUNG CAP

_ _
Bén kiém soat an xw IV div lidy o3 A .
~ = A 7 A - Ben thuJ ba
dir lieéu ca nhan A

Quyét dinh muc dich va Xt ly dit liéu cd nhan cho va B4t ky bén nao - khong

phuong thire xir ly dix liéu thay mat cho Bén kiém soét dit phai 1a Bén xt ly dit liéu
ca nhan. liéu, pht hop véi théa thuan hoic Chu thé dit liéu-

gitra cac bén. thuwc hién mot hoac mot

BEN CUNG CAP s6 hoat dong xi Iy dir
liéu ca nhan.

Cac bén cung cip thuong ddm nhiém vai tro la Bén xt ly dit liéu ca

nhan; tuy nhién, trong mot sé treong hop nhat dinh, ho ciing co6

thé dong vai tro la Bén kiém soat dix liéu ca nhan..
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TRACH NHIEM PHAP LY CUA BEN KIEM SOAT D{F LIEU

Lubng it licu Chii thé B&n kidm B?ES%SW Bén xi Iy
0 lr e ~ =A z ~ =N 5 7 n~N
dir liéu soat dir lieu i ) thir cap

)

Chua thé
dir lieu

Trach nhiém phap ly

- Bén kiém soat dir liéu chiu trach nhiém truec tiép trwérc co quan coé tham quyén (Cuc an
ninh mang va phong chéng tdi pham céng nghé cao A05 - B6 Cdng An) va Chu thé dir
liéu, bat ké vi pham k§ thuat xay ra & dau.

- Theo Luat 91 va Nghi dinh 356, Bén kiém soat phai chirng minh rang Chu thé dit liéu
da dong y hop lé d6i véi cac hoat dong xtr ly cu thé ctia bén cung cap.
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THOA THUAN XU’ LY DU LIEU CA NHAN

Phap luat khéng c6 yéu cau cu thé vé ndi dung ctia théa thuin xix ly dir liéu ca nhan.
Thoa thuan xt ly dir liéu ca nhan hoac bat ky théa thuin nao khac gitra Bén kiém soat va Bén xir ly
lién quan dén viéc xi ly dir liéu ca nhan can phai bao gom:

Pham vi va thoi gian: Danh muc dit liéu va thoi gian xi ly dwoc xac dinh ro rang.

Muc dich cu thé: Phu hop chat ché véi sw dong y cia cha thé di liéu.

Nghia vu bao mat: Cam két vé cac bién phap ky thuit va to chirc.

Quy trinh xir ly vi pham: Hop tac gitra ben kiém soat va bén xtr ly dé théng béo.

Cham dwt: Quy trinh cu thé dé tra lai hoac huy dit liéu.
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W Gici Han Muc Dich W] Ticu Chuan Bio Mat

ot e 1iA L IR - Mahoa: D liéu phai dwoc méa hda tron
e Phamvixt ly dit liéu dwoc xac dinh ro rang. -UP - g

- Théathuan xa Iy dit litu khong duoc cho quatrinh luu trir va chuyén giao.
phép cac bén cung cip b6 sung cac muc dich

xit Iy dit lidu chung nhu nghién ciu thi - Kiém soat truy cap: Xac thuc dayéu to va

trwong, cai tién dich vu, v.v. Néu nhirng muc truy cap “Quyen toi thieu”
dich nay dwoc cho phép, DPA phai yéu cau

bén cung cip &n danh dit lidu ca nhan c6 lién = Ghinhatky: Nhatky truy cap hé thong

quan. Viéc 4n danh phai dwoc thuc hién theo phai dirc lwru gitr t6i thicu 12 thang.
Luat 91.

 Viéc xtr ly dir liéu dwoc ngoai pham vi da
dwoc xac dinh phai duoc thoa thuan bang
van ban va phai duoc sw dong y cia chi thé

dix liéu.
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LUU GIT VA TIEU HUY DU LIEU

Tiéu ™9 Thy

huy thap
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Quyén duoc lang quén: Cha thé dir
liéu c6 thé yéu cau xoa dix liéu cia ho

hodc rat lai sw dong .

Khi cham dat hop dong xir ly div liéu:
Dit liéu phai dwoc hoan tra hoac huy bé.
Cac bén thoa thuan trong trwong hop

phai c6 Chirng Nhan Tiéu Huy.

Mau thuan Lwu Giir Dir Liéu: Mot bén
cung cap co dwoc lwu gitr dix liéu cho cac

muc dich thué hay tuan tha hay khéng?




Ruai ro van hanh trong quan hé véi Bén Cung Cap

<

Chuyén dir liéu
XUyén bién gidi

Khi bén cung cap thuc
hién chuyén dir liéu ca
nhan qua bién giéi
theo Luat Bao vé dix
liéu ca nhan, cac yéu
cau lién quan dén viéc
chuyén dir liéu ca nhan
XUyén bién gidi sé
dwoc kich hoat
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Thong bao vi pham
guy dinh xw ly div
liéu

Thei han luat dinh dé
nop thong bao vi pham
véi co quan ¢é tham
quyén la 72 gio sau khi
phat hién vi pham (bao
gom ca trwong hop bén
phat hién ravi pham la
bén cung cap.

Thwc hién yéu cau
caachu thé dir liéu

Bén cung cap phai co
nang luc ki thuat dé
x0a, han ché hoac cung
cap dir liéu trong cac
thoi han luat dinh,
theo yéu cau ctacha
thé dir liéu



Yéu Cau Thoéng Bao Vi Pham

Thoi diém phat hién sw cé vi Tiwr 24-72 gio: Bén kiém soat
pham dix liéu dir liéu chuin bi
® ([ () ([
Trong vong 24 gio: Bén Trong vong 72 gio: Bén
cung cap théng bao cho kiém soat dix liéu thdng
Bén kiém soat dix liéu bao cho A05.

- Trongvong 72 gio ké tir khi phat hién vi pham dir liéu, Bén kiém soat dit liéu phai théng bao
cho A05 st dung biéu mau quy dinh tai Nghi Dinh 356. Néu su ¢d vi pham dit liéu c6 lién quan
dén mot sd loai dit liéu cad nhan nhat dinh (vi du, di¥ liéu sinh trac hoc), Bén kiém soat dix liéu
ciing phai thdng bao cho chu thé dir liéu theo quy dinh tai Nghi Dinh 356.

- Cac thong tin sau day phai dwoc bao gom trong thdng bao:
- MO ta su viéc;
- Thiét hai va hiu qua co thé xay ra;
- Thong tin cua nhan sw bao vé dir liéu;
- Cac bién phap dang duoc thuc hién dé giam thiéu hoic khac phuc tinh hinh.
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X Ly Yéu Cau Caa Chu Thé Dir Liéu

Quy trinh xtr i thé Bén kiém B?i”éﬁ‘gg:“ Bén xt Iy thir
ly yéu cau i8 soat dir liéu cung c4p) cap

Thei gian phan hdi | Thei gian thue hién

Pé rat lai sw dong y 2 ngay lam viéc 15 ngay hoac 20 ngay néu c6 bén xt ly
dir liéu

Xem, chinh stra hoac cap nhatdi+ 2 ngay lam viéc 10 ngay hoac 15 ngay néu co6 bo xi ly

liéu ca nhan dix liéu

Cach xo6a dir liéu ca nhan 2 ngay lam viéc 20 ngay hoic 30 ngay néu c6 bo xtr ly
dir liéu

bé thuc hién cac bién phap baové 2 ngay lam viéc 15 ngay
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Quyén Kiem TraBanh Gia

- Vi Bén kiém soat dir liéu chiu trach nhiém cudi cung vé tat ca cac
hoat dong x ly dit liéu, BEn kiém soat dit liéu ciing sé chiu trach
nhiém vé viéc tuan tha cia BEn x& ly dit liéu.

- Pé xuat ap dung kiém tra danh gia hai cap:
- Bang cau hoi: Bang cau héi tw danh gia do Bén xtr ly dix liéu tra
loi va trong mot so trieong hop nhat dinh, c6 thé yéu cau chirng ,
chi SOC2/1S0 27001; LY.
- Kiém tra trwc tiép: Danh riéng cho cac bén cung cip c6 rui ro
cao hoac sau khi xay ra vi pham.

- Bén kiém soat dir liéu c6 thé yéu cau Bén xtt ly chiu chi phi kiém tra
néu phat hién ra bat ky vi pham tuan thi quan trong nao.
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Vi Du - Cau Hol Kiém Tra banh Gia
Céac cau hoi danh gia thuong tap trung vao mét sé cac khia canh chinh:
- Chinh sach: Bén xtr ly c6 cac chinh sach / quy trinh cu thé nao lién quan

dén xi ly dir liéu ca nhan? (vi du: chinh sach quyén riéng tw hoac chinh | JPey
sach quan ly 16 hdng bao mat). L3

- Panh gid bao mat dir liéu cong nghé théng tin: Trong vong 12 thang gan
nhat, bén xtr ly da thwc hién danh gid SOC 2 da dwoc thuc hién véi cac quy
trinh va kiém soat bdo mat chwa? Bén x ly da thuc hién Bao Cao banh gia
16 h6ng bao mat va Kiém tra tham nhap hay chwa?

- Banh gia quy trinh quan ly: Té chirc ¢é chia tach mang theo nhém dich
théng tin, nguwoi dung va hé thong théng tin khéng? Phuwong phap nao
duwoc st dung dé pha huay dit liéu dwoc lwu trir trén bang, dia cirng va cac
phuong tién dién tir khac dé dam bao dit liéu hoan toan khéng thé doc
duwoc, khdng thé sir dung dwoc va khéng thé truy cip lai dwoc?
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Phat va Bdi Thuwong Thiét Hai

- Cac quy dinh vé phat va boi thwong thiét hai vi pham
Théa thuan xtr ly dix liéu van tuan theo cac quy tac vé
phat va boi thwong trong hop dong thwong mai/dan
sw thong thuong.

o . PENALTY

shutterstock.com - 2657655141

- Cac khoan boi thuwong thiét hai duwoc dinh trwéc co thé
dwoc toa an chap nhan nhwng trén thuc té van con
nhiéu van dé ton dong trong viéc 4p dung va thuec thi
boi thwong thiét hai dwoc dinh truéc.
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